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インシデント対応の全体感



© NEC Corporation 20235

我々のチームで対応した攻撃者が明確に存在するインシデントについて

大まかな分類とその割合を紹介

インシデントの種別

不正アクセス
既知の脆弱性や自作したアプリケーション
の脆弱性を悪用された事案

人手によるランサムウェア攻撃
組織内ネットワーク（NW）に侵入し、
ランサムウェアを実行された事案

マルウェア検知・感染
メールに添付されていたマルウェアを開いた/
セキュリティソフトにより、マルウェアを検知した
事案

不正アクセス

52%

人手によるラン

サムウェア攻撃

41%

マルウェア

検知・感染

7%

※当部門にて対応した過去事案の分類結果
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組織内ネットワーク（NW）への侵入時に使われた手口を記載

1件で複数の手口が使われることもあるため、使用された割合を表示

組織内NWへの侵入手口 [Tactic:Initial Access]

正規のアカウントの悪用 [Valid Account T1078] ー 55% 

組織で使用されている正規のアカウント（デフォルトのアカウント含む）のクレデンシャル情報を取得し、
組織内NWへ侵入された。

脆弱性の悪用 [Exploit Public-Facing Application T1190] － 23%

外部へ公開しているサービス・アプリケーションの脆弱性を悪用し、組織内NWへ侵入された。

ドライブバイダウンロード攻撃 [Drive-by Compromise T1189] - 5%

従業員等が使用しているブラウザに脆弱性があり、攻撃者が用意しているサイトへアクセスしたことで、
組織内NWへ侵入された。

原因不明：18%
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組織で使用されている正規のアカウント（デフォルトのアカウント含む）の

クレデンシャル情報の取得方法 [Tactic: Credential Access]

正規のアカウントの悪用 [Valid Account T1078]

◆Exploitation for Credential Access [T1212]（Acquire Access? [T1650]）

クレデンシャル情報取得のためにソフトウェアの脆弱性を悪用する手法

◆インシデントで確認した手口

FortiGateやSonicWall等のVPN製品の脆弱性を悪用した攻撃でクレデンシャル情報を入手

◆Brute Force [T1110]

パスワードが不明な場合やパスワードハッシュを入手したときに行う総当たり攻撃による手法

◆インシデントで確認した手口

オープンポート（SSHやRDP等）に対して、

ランダムなユーザ名とパスワードによるブルートフォース攻撃



© NEC Corporation 20238

既知の脆弱性・自作アプリケーションのプログラムの脆弱性の割合

脆弱性の悪用 [Exploit Public-Facing Application T1190]

◆既知の脆弱性を狙った攻撃と侵害 - 60%

◼ CVEが採番されている攻撃に対する攻撃

◼攻撃時点で、ゼロデイではなくすでにパッチ公開済み

◆自作のアプリケーション部分に対する攻撃 - 40%

◼ SQLインジェクションや認証バイパス等の作成したアプリケーションに脆弱な点がある内容

◼セキュア開発が重要
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ファストフォレンジック†を基本とした対応を実施
†早急な原因究明、侵入経路や不正な挙動を把握するため、必要最低限のデータを抽出及びコピーし、解析すること [1]

NECが行うインシデント対応

• NTFS管理ファイル
• プリフェッチ
• イベントログ
• レジストリ
• etc

Windows端末で解析するデータの例

ログ(SSH、HTTP等)
cron
サービスの設定ファイル
etc

Linux端末で解析する対象の例

[1] デジタル・フォレンジック研究会| 証拠保全ガイドライン第8版 https://digitalforensic.jp/wp-content/uploads/2021/05/gl8-20210520.pdf
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◆ビジネスを継続する→原因追求も行いつつ、ビジネスの復旧を優先するために、

完璧なフォレンジックではなく早く適切なフォレンジックが求められる

◆ファストフォレンジックで見ていくところ

◼侵入経路/侵害範囲の特定

◼悪性ファイルの検出・バックドアの有無

◼情報漏えいの範囲特定

ファストフォレンジックの重要性
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インシデントが発覚し、組織内NWに侵害された恐れがある場合、

どこまで影響範囲が及んでいるか素早く特定する必要がある。

侵入されたサーバ・端末の特定

侵害が確認されたサーバ社内サーバ 社内サーバ

侵害が行われたサーバと侵害が行われていないサーバを切り分けることで優先順位をつけることができる。
起点はどこからかを特定すると探索範囲が絞れる（2023/1/12に侵害の痕跡があれば、1/11以前のログの確認の優先度が下がる）



© NEC Corporation 202312

初期侵入で見る点

不審なログインの有無 脆弱性による攻撃 ユーザ操作による感染

• ブルートフォース攻撃
⇒多数のログイン試行
がないか調査

• 漏えいしたVPN接続情
報による攻撃
⇒VPN装置のバージョ
ンが最新か確認

• 既知の脆弱性
⇒検出方法を確認して
調査

• 未知の脆弱性
⇒通常と異なるログが
ないか調査

• 攻撃者が用意したサイ
トへのアクセス
⇒不審なドメインの調
査

• メールの添付ファイル
⇒検体の確保・調査

製品や調査能力
に依存

ヒアリング・Proxy等
の調査

ログイン試行は統一
的な調査が可能

id/pass ‘ or 1=1;--
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CDIR-C と Autoruns で初動対応用のログを収集

各ツール実行用のバッチファイルを用意しており、簡単に保全が可能

ログの収集

• https://github.com/CyberDefenseInstitute/CDIR
• https://www.cyberdefense.jp/products/cdir.html

• https://learn.microsoft.com/ja-
jp/sysinternals/downloads/autoruns
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調査観点を事前に調査し、Excelシートに整理

属人性を排除し、インシデントの調査を分担して行えるように

調査観点の事前整理

◆Windowsの調査観点（6カテゴリ、全72項目）

◼侵害の痕跡

◼不審なプログラムの実行痕跡

◼不審な永続化設定

◼不審な操作の痕跡（内部探索、痕跡削除など）

◼他ホストへの侵害拡大の痕跡

◼情報流出の痕跡
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ログオン成功とログオン失敗を調査することで、侵害の範囲の絞込みが可能

侵害の痕跡の調査観点（抜粋）

◆SecurityイベントログのイベントID：4624 の調査

① ログオン成功の痕跡

• Type 2は対話型（PsExecも対象）

• Type 3 はネットワーク

• Type10 は RemoteInteractive（RDPも対象）

② ローカルでの Pass-the-Hash の痕跡

• Type 9 かつ LogonProcessがseclogoの場合、ローカルのPass-the-Hashの痕跡

◆SecurityイベントログのイベントID：4625 の調査

③ ログオン失敗の痕跡

例: ログオン失敗が大量に続いた後、ログオン成功が確認された
（ブルートフォースや辞書攻撃により、ログオンされたと推測可能）
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◆イベントログの確認方法

【例】ログオン痕跡の調査: 手動での解析（1/4）

① Windowsのボタンを右クリック

② イベントビューアーを選択

③ イベントビューアーから
イベントログが確認できる
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◆SecurityイベントログのイベントID：4624と4625の確認

◼特定のIPアドレスからのログオン失敗の試行（イベントID：4625）が

複数確認された後のログイン成功（イベントID:4624）はブルートフォースと推測できる

【例】ログオン痕跡の調査: 手動での解析（2/4）

ログオン失敗 が確認できる

ログオンの時に使用された手法が分かる
•   2: 対話型
•   3: ネットワーク（今回のログオンタイプ）
• 10: RDP

ログオン失敗の理由が確認できる

アクセス元のホスト情報がわかる
（手元の環境で再現したログのためローカルの攻撃用マシンの
IPアドレスが表示されている）

ログイン失敗 を示すイベントID：4625のログ（サンプル）
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◆SecurityイベントログのイベントID：4624と4625の確認

◼特定のIPアドレスからのログオン失敗の試行（イベントID：4625）が

複数確認された後のログイン成功（イベントID:4624）はブルートフォースと推測できる

【例】ログオン痕跡の調査: 手動での解析（3/4）

ログオンの成功 が確認できる

ログオンの時に使用された手法が分かる
•   2: 対話型
•   3: ネットワーク（今回のログオンタイプ）
• 10: RDP

ログオンに成功したアカウントの情報が確認できる

アクセス元のホスト情報がわかる
（手元の環境で再現したログのためローカルの攻撃用マシンの
IPアドレスが表示されている）

ログイン成功 を示すイベントID：4624のログ（サンプル）
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実際に解析する場合、大量のログが記録されているため、

手動で一つずつ解析するのは非常に困難

【例】ログオン痕跡の調査: 手動での解析（4/4）



© NEC Corporation 202320

ログを手動で見ていくのは、非常に大変

Hayabusa や EZ Tools などのツールを活用して効率よくログを解析

ログ解析用ツールの活用

https://github.com/Yamato-Security/hayabusa https://ericzimmerman.github.io/#!index.md
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【例】ログオン痕跡の調査: Hayabusaでの解析（1/2）

mediumとlow で Logon Failure を検出していることが分かる
• PW Guessing
• Logon Failure （Wrong Password）
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◆Hayabusaが出力するCSVファイルの確認

◆検知したルールの確認

以下の2件を検出していることが分かる

① セキュリティイベントログの4625のイベントID

② SubStatusが0xc000006a

【例】ログオン痕跡の調査: Hayabusaでの解析（2/2）

イベントログのログオンタイプと接続元を
見やすく表示してくれる

このログを検知したルールを表示可能
（Profile verbose以上を選択）
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◆EZ Tools の1つである EvtxECmd を活用する

◼ EvtxECmd は Windows イベントログを CSV や JSON 形式で書き出すことができる。

◼フィルタ機能を用いることで、特定のイベントIDのみを抜き出すこともできる。

【例】ログオン痕跡の調査: EZ Tools での解析

EvtxECmd.exe -f <イベントログ名> --inc <フィルタしたいイベントID> --exc <除外したいイベントID>
--csvf <出力先のcsvファイル名>
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Hayabusa EZ Tools（EvtxECmd）

ルールによって削減可能 ノイズ フィルタによる削減のみ

ルールを把握していなくても
利用でき、怪しい挙動を抽出可能

使いやすさ
自分で確認をしたいイベントログや

ファイルなどを理解しておく必要がある

どのルールによって出力された
ログかを把握するには、慣れが必要

出力されたもの
に対する理解度

目的にあったものを出力するため、
確実に理解している

Hayabusa vs EZ Tools（EvtxECmd）

Hayabusa

EvtxECmd（EZ Tools）

時間が少ない中で大まかな状態を把握したい
（インシデント対応の初期など）

ログの見落としなく、証拠として残して置けるようにしたい
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ログの解析に集中できるようにパース作業はすべて自動化

収集したログのパースの自動化

◆CDIR-C、Autorunsで保全したログを指定すると、自動でパースしてCSVの形式

で出力するスクリプトを用意し、効率化させている
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Elastic Stack を使ってログの可視化、ログの分析を容易にする試み

さらなる効率化へ（開発中）



インシデント対応時に遭遇したトラブル
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◆効率的にログ解析をする中で、我々が遭遇したトラブル

インシデント対応時のトラブル

ログの不足
ログのローテート

システム時刻の
改ざん

Windows
Defenderの

検知ログ見落とし
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次のことが原因で、インシデント原因の特定に至らない事案があった。

◆そもそもログを取得する設定がない。

◼機器がデフォルトの設定になっており、ログを取得する設定がなかった。

◆ログがローテートされてしまい、特定に役立つログが確認できない。

◼ブルートフォース攻撃が行われてしまい、過去のログが消えてしまった。

トラブル１: ログの不足
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◆Windowsイベントログのデフォルトサイズ→約20MB（20,489KB

トラブル１: ローテートによる過去のログの消失

ブルートフォース攻撃が行われると過去のログが消え、
攻撃が初めて行われた時期が追えなくなる

rockyou.txt（有名なパスワードリスト、1400万ワード）を使ったブルートフォースで20MB以上になる
（所要時間：単一スレッドのブルートフォース実行で6時間ほど）
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◆攻撃者が侵入後にWindowsのシステム設定日時を変更（数万回の時刻変更の試み）

◼【例】20yy/mm/dd ⇒ 20yy/01/01に変更

◼時刻変更前と時刻変更後のタイムラインがずれるため、これを考慮した調査が必要であった。

◆Windowsの日時変更の検出には、以下のイベントログを確認する必要がある

◼ System.evtx のイベントID 1

◼ Security.evtx のイベントID 4616

トラブル２: 時刻の改ざん
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◆Windows Defender のマルウェア検知のイベントログが Hayabusa で

検知されなかった（2023/3/27時点で解決済み）

トラブル３: Windows Defenderの検知ログの見落とし(1/2)

Windows Defenderの検知は「Microsoft-Windows-windows 
Defender/Operational.evtx」のイベントID 1116に記録される
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◆インシデント対応時のHayabusa検知ルールは以下のようになっていた

トラブル３: Windows Defenderの検知ログの見落とし(2/2)

日本語環境だと「重大」となる
ので抽出されなかった。

2023/3/27のアップデートで
SeverityIDで検知するようになり、

検知可能に

アップデート前

アップデート後
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