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サイバー脅威インテリジェンス

サイバー脅威インテリジェンスとは

→サイバー攻撃に関する情報を収集・分析する
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サイバー脅威インテリジェンス

インテリジェンスプロセス

方法策定

収集

加工分析

配布

現状の課題

• インテリジェンスの品質が作業者の
調査方法や能力に依存している

• 情報収集や関連の高い情報の判断に
時間がかかる
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サイバー脅威インテリジェンス

現状の課題

• インテリジェンスの品質が作業者の
調査方法や能力に依存している

• 情報収集や関連の高い情報の判断に
時間がかかる

生成AIを活用した

AIエージェントで
インテリジェンス業務の
効率化・品質向上を目指す

インテリジェンスプロセス

方法策定

収集

加工分析

配布



AIエージェント
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AIエージェント

AIエージェントとは？

→特定の業務に特化した処理を生成AI/LLMに
よって決定したコードまたはメカニズムを指します。
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AIエージェント

AIエージェントの利用形態

AIエージェント

処理1

処理2

処理3

処理4

処理5
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AIエージェント

なぜAIエージェントか？

→ 生成AIの課題
• ハルシネーション(嘘の回答)
• 最新情報の読み込み

AIエージェントで生成AIの課題を解決



NECで開発したアプリケーション
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NECで開発したアプリケーション

アプリケーション概要

→サイバー脅威インテリジェンス業務を効率化するため
NEC欧州研究所と協力し開発中のAIエージェント

機能

• Summarize ：情報要約機能・情報抽出機能

• Advanced Search ：サイバー脅威情報の収集・分析要約機能



Advanced Search機能
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Advanced Search機能

Advanced Search

情報収集

関連情報抽出

情報要約

要約内容検証
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Advanced Search機能

TOP画面
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Advanced Search機能

TOP画面

機能一覧
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Advanced Search機能

Advanced Search画面
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Advanced Search機能

インターネット上で情報を
検索するためのキーワードを入力

質問内容を入力
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Advanced Search機能

インプット アウトプット
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Advanced Search機能

Advanced Search機能とCopilotの比較(質問:Emotetとは何か？)



ユースケース例(社内)
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ユースケース例(Summarize)

脅威情報要約業務の業務時間を約50%削減

①公開情報検索
②公開情報要約

③要約情報登録

インターネット

NEC脅威DB

①公開情報検索

④要約情報登録

インターネット

NEC脅威DB

Summarize

②要約依頼

ⅰ:情報検索

ⅱ:要約登録

③要約回答
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ユースケース例(Advanced Search)

特定テーマ調査業務の脅威情報収集時間を約50%削減

インターネットNEC脅威DB

①情報収集
②情報分析

③レポート作成

調査レポート

④情報分析

⑤レポート作成

調査レポート

Advanced 
Search

①問合せ依頼

③問合せ回答

インターネットNEC脅威DB②情報の
収集要約



まとめ
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◆インテリジェンスプロセスには個人の能力差や時間的な課題がある

◆NECはAIエージェントによって業務の効率化を目指しており

AIエージェントは生成AIの課題を低減できる可能性がある

◆NECでAIエージェント化を目指し開発したアプリケーションにより

脅威情報要約業務や特定テーマの調査業務の情報収集時間を約50%削減した

◆本取り組みについて2024年3月のNEC技報で公開している

◼NEC技報-サイバー脅威インテリジェンス生成自動化

https://jpn.nec.com/techrep/journal/g23/n02/230207.html

まとめ

https://jpn.nec.com/techrep/journal/g23/n02/230207.html
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